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在本工作中，我们发现路由器在NAT时采用了端口保留策
略，不检测TCP报文的序列号，且未开启反向地址验证，
使得Wi-F i网络中的恶意攻击者能够劫持其他用户与外界
服务器TCP的通信。图1显示了该攻击的威胁模型。

p 探测路由器的外部IP地址并扫描潜在受害者客户端；
p 基于路由器采用端口保留策略和缺乏反向地址验证漏洞，发送伪造的TCP SYN和SYN/ACK报文，来推断client

和server之间是否存在TCP连接。
p 基于路由器缺乏TCP序列号检查和缺乏反向地址验证漏洞，利用伪造的RST数据包清除路由器原有NAT映射，

并重建新的映射，从而拦截服务器发送给受害者的TCP报文，获取其中的序列号和确认号。

随着无线安全机制（如WPA2/WPA3）的部署和其他保护策
略（如AP隔离、ARP防护、流氓AP检测）的采用，同一Wi-
Fi网络中的off-path攻击者（即无法控制路由器）难以获得其

他客户端与外部服务器之间的通信信息。

背景 发现

攻击效果攻击步骤
p TCP拒绝服务攻击： 终止受害者 TCP 连

接 ，如阻断加密连接（SSH等）；
p TCP劫持攻击：截获服务器响应，如从

FTP服务器下载私人文件；
p TCP注入攻击：向受害者客户端回复伪造

响应，如HTTP缓存污染。



我们总共对30家厂商的67款主流路由器进行
了测试，发现其中来自24家厂商的52款路由
器容易受到该攻击的影响(包括360、Aruba、 
Amazon、Huawei、 L inksys、TP-L ink、 

biqui t i、Xiaomi、 H3C等厂商)，
测试结果如下表：

路由器测试
我们对93个真实世界的Wi-F i网络进行了广泛的
测量研究，发现75个（81%）真实Wi-F i网络容
易遭受该攻击影响。我们的案例研究表明，终止
SSH连接、从FTP服务器下载私人文件和注入虚
假HTTP响应包平均需要17.5、19.4和54.5秒，

成功率分别为87.4%、82.6%和76.1%。

实证研究
我们负责任地向受影响的厂商上报了该漏洞。截至目前，
已收到 OpenWrt 社区和七个路由器厂商（即 TP-Link、
华为、小米、360、Mercury、Ubiquiti 、Linksys）的
确认。此外，我们还被分配了针对不同供应商的10个
CVE编号（即TP-Link、Linksys、Mercury、锐捷、D-
Link、Comfast、H3C、OpenWrt、Wavlink和360）。

漏洞披漏
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